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Introduccion

¢Puede imaginarse haciendo negocios sin Correo electronico? La
conveniencia y la comunicacion instantanea que el correo
electronico ofrece ha hecho de la comunicacion electronica un
componente esencial del dia a dia de los negocios. Mas de 100
billones de correos electronicos relacionados a actividades
comerciales son enviados y recibidos diariamente?l

Ademas de ofrecer muchos beneficios los correos electronicos
también poseen algunos riesgos. Los hackers son cada vez mas
habiles en sus ataques a organizaciones mediante el uso de
mensajes electronicos, incluyendo la interceptacion para conseguir
informacion confidencial o la falsificacion de correos electronicos
(email spoofing) con la intencion de direccionar a sitios webs con
phishing o provocar descargas maliciosas.

Afortunadamente, hay algunas soluciones para correo electronico
que pueden ayudar a protegerlo a usted y a su organizacion de
estas amenazas. Las firmas digitales de correo electronico y el
cifrado garantizan la privacidad del mensaje y evitan que la
informacion confidencial caiga en las manos equivocadas. A la vez
le asegura al receptor que el correo en verdad proviene de usted y
que este no ha sido alterado desde que fue enviado.

Esta guia introductoria explica la necesidad de la seguridad para el
correo electronico en las organizaciones modernas. Nosotros nos
enfocaremos en los riesgos de usar correos electronicos,
exploraremos como firmar digitalmente e encriptar los mensajes
pueden ayudar a reducir estos riesgos, explicaremos también como
usted debe firmar y cifrar los correos electronicos.

Comencemos.
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SEGURIDAD DE CORREO ELECTRONICO EL USO DE FIRMAS DIGITALES Y CIFRADO

Los riesgos de usar correos electronicos

El correo electronico es conveniente, pero a su vez posee riesgos. Miremos de
forma mas detallada dos de las principales amenazas a las que se enfrentan la
organizacion y los usuarios finales.

Pérdida de la informacion

El correo electronico es una herramienta de la cual dependemos diariamente. A
su vez es muy facil enviar informacion confidencial a otra persona, poniendo en
riesgo que esta informacion caiga en las manos equivocadas.

0 de los empleados ha recibido informacion

5 3 /O organizacional confidencial no cifrada via correo
electronico o como documento adjunto en un correo
electrénico?

2 1 O de los empleados reportaron el envio de
O informacion confidencial sin haber sido cifrada?

Los costos de la perdida de la informacion son asombrosos, sin mencionar el
dano que esto le hace a la reputacion de la compania y las repercusiones legales
por violar las regulaciones relacionadas a la transmision y el almacenamiento de
la informacion sensitiva (Por ejemplo HIPPA, FIPPA, PCI).

! ! 0/ de las companias experimenta perdida de
0 informacion mediante correo electronico cada ano3

es el costo promedio de un ataque a la informacion
o de una compania*

millones de
Doélares

0 GlobalSign.
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Falsificacion de correos (Email spoofing) / Phishing

El envi6 de coreos electronicos desde una direccion de correo electronico falsa,
llamado spoofing de correo electronico, es uno de los métodos mas populares para
llevar a cabo un ataque de phishing. Un hacker falsificara un email para que parezca
que se trata de una compania legitima (Por ejemplo un Banco) por lo general con la
intencion de enganar a los destinatarios para que descarguen malware o entren
informacion confidencial en un sitio web falso, al cual el hacker podra acceder.

El phishing es una amenaza creciente para las organizaciones modernas.

1 / 3 9 2 Es la frecuencia de los ataques de phishing en

correos electronicos®

3 O O O/O es la tasa de crecimiento de correos electronicos que

contienen phishing en el ultimo ano®

Los hackers son cada vez mas habiles en hacerse pasar por otras organizaciones.
Incluso personas con altos conocimientos en seguridad pueden ser enganados por
un correo electronico bien elaborado que contiene phishing.

0 de los ejecutivos de las companias Fortune 500
3 3 O han caido en trampas de correos de phishing”

Como las firmas digitales y la encriptacion pueden ayudar

Afortunadamente, hay una solucion para ayudar a mitigar las amenazas
mencionadas anteriormente. La firma digital y el cifrado de correos electrénicos son
una forma facil de asegurar la privacidad de la informacion confidencial, comprobar
el origen del correo y prevenir la manipulacion del contenido.

Q GlobalSign.



Capitulo

&9

Firmas Digitales y
Cifrado, conceptos
basicos
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¢Que es un certificado digital?

Usted necesita un certificado digital para firmar digitalmente y cifrar un correo
electronico, por lo cual creemos que lo mejor es comenzar entendiendo su
significado. Los certificados digitales pueden ser usados para una variedad de
casos, incluyendo SSL y firma de documentos, pero por motivos de simplicidad
nos enfocaremos en como estos aplican para la seguridad de los correos
electronicos.

Usted puede pensar en un certificado digital como una especie de pasaporte
virtual - una manera de verificar su identidad en transacciones en linea. Asi
como su Gobierno local necesita verificar la identidad antes de otorgale un
pasaporte, una entidad de verificacion conocida como Autoridad Certificadora
(AC) necesita validar cierta informacion antes de emitir certificados digitales. El
certificado es Unico para cada persona, siendo usado para firmar correos
electronicos, es una forma para que usted verifiqgue que el mensaje en realidad
proviene de usted.

:Qué es S/MIME?

Es posible que usted haya escuchado el termino S/MIME cuando estaba
buscando informacion sobre firmas de correo electronicos y cifrado. S/MIME, o
Segura/ Extension de Multiproposito para Correo de la Internet, es el estandar en
la industria para el cifrado de llave publica para informacion basada en MIME
S/MIME ofrece dos funciones de seguridad de correo electrénico:

* Firmas Digitales
» Cifrado
Miremos de forma mas detallada lo que cada uno de estos componentes ofrece.

¢Qué es una firma Digital?

La aplicacion de una firma digital a un correo electrénico es muy similar a la vieja
tradicion de utilizar un sello de cera cuando se enviaban cartas. El destinatario
de la carta sabia quien envi0 la carta debido al uso del sello Unico. Cuando usted
usa su certificado emitido por una Autoridad Certificadora para verificar la firma
de correo electronico, el destinatario sabe que el correo electronico realmente
viene de usted.

@ GlobalSign.
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¢Por qué debo firmar digitalmente mis correos electronicos?

Cuando usted firma digitalmente un correo electrénico, una operacion
criptografica enlaza su certificado digital y el contenido del correo electrénico
en una huella digital Unica. La singularidad de los dos componentes de la firma
- su certificado y el contenido del correo electrénico- ofrece los siguientes
beneficios en seguridad:

Unico a la persona que firma

Autenticacion - cuando su certificado (validado por una Autoridad
Certificadora) es usado para firmar un correo, los destinatarios tendran
la seguridad de que fue usted quien firmé el documento. Confirmando
su identidad.

Unico al documento

Integridad en el mensaje - Cuando la firma es verificada, esta confirma
qgue el contenido del correo electronico en el momento de la verificacion
sea igual al que estaba en el momento en el cual la firma fue aplicada.
Hasta el cambio mas minino del contenido en el documento original
causara que esta parte falle.

¢ Por qué debo cifrar mis correos electronicos?

Cifrar un correo electronico es como sellar su mensaje en una caja de seguridad
a la cual solo el destinatario tiene acceso. Cualquier persona que intercepte el
mensaje, ya sea en transito o en el servidor donde se encuentre almacenado, no
sera capaz de ver el contendio.

El cifrado de correos electronicos ofrece los siguientes benéficos en seguridad:

Confidencialidad - debido a que el proceso de cifrado requiere
informacion particular del remitente y de los destinatarios, solo ellos
pueden ver los contenidos no cifrados.

Integridad del Mensaje - Parte del proceso de descifrado implica la
verificacion del contenido del correo cifrado original y el nuevo correo
descifrado deben de ser iguales. Incluso el mas minimo cambio en el
mensaje original causara que el proceso de descifrado falle

Nota: el cifrado por si solo no proporciona ninguna informacion sobre el remitente
del mensaje. Recomendamos siempre incluir una firma digital cuando cifre un
correo electronico para probar la identidad del remitente.

@ GlobalSign.
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11 SEGURIDAD DE CORREO ELECTRONICO EL USO DE FIRMAS DIGITALES Y CIFRADO

¢ QUE necesito para firmar digitalmente y
cifrar correos electronicos?

1. Un certificado digital emitido por una Autoridad Certificadora compatible
con S/MIME.

2. Un proveedor de correo electronico compatible con S/MIME. La mayoria de
los proveedores de correos electronicos soportan S/MIME incluyendo:

* Microsoft Outlook
* Thunderbird

* Apple Mail

* Lotus Notes

* Mulberry Mail

¢ Como firmar digitalmente un correo electronico

Para la mayoria de los proveedores de correos electronicos, firmar digitalmente
un correo electronico es tan simple como darle clic a un botén. Muchos
también ofrecen la opcidn de firmar digitalmente todos los mensajes que sean

enviados.
Message Insert Options Format Text

alars = -] - |
j EC:IDI'S EEL; Ej rj\_lEﬂCI?r'rJT
F-:unts =

Themes Bce  From | |89 si
. [O]Effeds - - Sign
Themes Show Fields Permission
To... john.smith @abccompany, com
_l
E Cc...
Send

Subject: Sample Digitally Signed Email|

Como se agrega una firma digital a un correo electrénico en
Microsoft Outlook

@ GlobalSign.
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éComo un correo electrénico firmado digitalmente se debe
ver?

From Julle Tihpard <pubes. biyard Bgiobaisgll,
Ta Ophedie Thenauly

[ =

Subject Financial Report

Signed By julie Sillysrd@ glabalibgrsom

A Message

Good alternoon,
Below is the proposed budgel for the upcoming tradeshow.

| have digitally signed this email so you will know that it came
fram me and has not been tampered with.

Ejemplo de un correo electrénico firmado digitalmente en Microsoft
Outlook

La cinta roja indica que el correo electrénico fue firmado digitalmente. Usted
también puede ver la identidad de la persona que lo firmo, esta aparecera bajo la
linea del asunto.

El destinatario del mensaje puede ver instantdneamente que el correo electrénico
se firmé digitalmente y quien lo firmo. El o ella pueden estar seguros de que el
correo electrdnico procede en realidad de la persona correcta y no ha sido
falsificado, y que el contendié del correo no se ha cambiado desde su envié.

Dandole clic en la cinta roja va a verifica la validad de la firma y a la vez ofrece la
opcion de conseguir mas detalles acerca del certificado que fue usado para ser
firmado.

Digital Signature: Valid [

Subject: RE: Updating Cost of Campaigns in SF
From; Julie Tillyard
Signed By: julie. tilyard @globalsign. com

a The digital signature on this message is Valid and Trusted.

For more information about the certificate used to digitally sign

the message, dick Details.

Warn me about errors in digitally signed e-mail before message opens.

Close

Detalles de la firma digital vistos desde Microsoft Outlook

0 GlobalSign.
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¢ Coémo cifrar un correo electrénico?

Muy parecido a firmar digitalmente un correo electrénico, el cifrado de un
correo electronico es usualmente tan simple como darle clic a la opcion de
cifrado en su proveedor de correo electronico.

Message Insert Options Format Text
Colors = 81 &4
E B cor G e=. 8= [BjEncypt
m— Fonts = -_—t

Themes Fage Brc From #-q sign s
- [O]Effects = color- B
Themes 5how Fields Permission
To... john.smith @abccompany. com
_ 0
=1 ce.
Send

Subject: Sample Digitally Signed & Encrypted Email

Como cifrar un correo electronico usando Microsoft Office

De todas formas, hay una diferencia clave entre cifrado y firmas digijtales.

Para enviar un correo electronico cifrado, el destinatario debe también tener un
certificado digjtal y las dos partes implicadas necesitan intercambiar llaves
publicas (Parte de su certificado Digital).

Esto se debe al proceso criptografico que tiene lugar durante el cifrado. La llave
privada del remitente y la llave plblica del destinatario son utilizadas para cifrar
el contenido del correo electronico, por lo cual necesitara las llaves con el fin de
iniciar el proceso de cifrado

Si el usuario ya ha recibido un correo electrénico firmado digitalmente por el
destinatario, €l ya tiene la llave plblica (ya que esta esta incluida en la firma). Si
no es asi, debera pedirle al destinatario que envié un correo electrénico firmado
digitalmente.

Para mas detalles sobre la criptografia de llave publica, el papel de las llaves
publicas y privadas y como se utilizan en las firmas digitales y en el cifrado,
consulte nuestro articulo relacionado http://www.globalsign.com/ssl-
information-center/what-is-public-keycryptography.html

@ GlobalSign.
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¢Como se ve un correo electronico cifrado?

From: Dol Tihysrd <jules. by Sgiobl
Ta Oiphele Thenaul
Cr

Subject Financial Report

Signed By julie Siltyard @ glcbalagnod

| Meisage

Good afternoon

Below are the log in details for the online account
| have encrypted this email to protect the details in the event
the message is intercepted.

Ejemplo de un correo electronico firmado digitalmente y cifrado visto en
Microsoft Outlook

En este caso la cinta roja también indica que el correo electrénico fue firmado
digitalmente y la identidad de la persona que firma aparece en la linea del

asunto. También puede ver un candado lo que indica que el correo electronico
ha sido cifrado.

El destinatario del mensaje puede ver instantdaneamente que el correo
electronico fue firmado digitalmente, que él o ella lo firmo, y que ha sido
cifrado. El o ella pueden estar seguros de que el correo electrénico en realidad
procede de la persona correcta y no fue alterado, que el contenido no ha sido
cambiado desde que fue enviado, y que el contenido no es visible para otras
personas.

Al hacer clic en el candado este verifica que el correo electronico ha sido

cifrado y proporciona la opcion de ver mas detalles sobre el certificado digital
utilizado para firmary cifrar el correo.

Meszage Security Properties &J

E Subject: RE: Financal Report

Messages may contain encryption and digital signature layers. Each digital
signature layer may contain multiple signatures.
Security Layers
Select a layer below to view its description.
v
v" Encryption Layer
i o Digital Signature Layer
Ly Signer: julie. tillyard @globalsign. com

Description:

OK: Signed Encrypted message.

Detalles de la firma digital vistos en Microsoft Outlook.

0 GlobalSign.
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¢Qué tipo de seguridad de correo electronico
debo de usar?

Es claro que las firmas digitales y el cifrado de correo electronico pueden
ayudarlo a mitigar las amenazas digitales como caer en la trampa de correos
falsos ( email spoofing) y la perdida de informacion, pero usted puede estarse
preguntando si esta es la mejor solucion de correo electrénico para usted. Hay
muchos tipos de soluciones de seguridad de correos electronicos y
organizaciones que ofrecen este tipo de productos en el mercado, nosotros nos
hemos tomado la tarea de recopilar algunas preguntas que se deben tener en
mente cuando analice sus opciones.

* ¢Usted necesita enviar informacion sensitiva via correo
electronico?

. ¢Qué tipo de regulaciones usted necesita seguir? ( Por ejemplo,
HIPPA; FIPPA; PCI regulaciones enfocadas a la trasmision de
informacion confidencial)

. ¢Ha sido su organizacién victima de email spoofing u otro tipo
de ataques Phishing?

. ¢.Como la solucion autenticara a la persona que envia el correo
electronico?

. ¢La solucion asegura que el contenido de los correos no sean
alterados después de que estos son enviados?

. ¢.Como es el proceso de implementacion? ¢, Sera facil de
implementar para el equipo de TI?

. JEsta solucion sera facil de adoptar para usted y para otros
usuarios en su organizacion?

. ¢ Qué tipo de proveedor de correos electronicos usted usa?

Hay muchas cosas que se deben de tener en cuenta cuando se esté analizando
las posibles soluciones, pero nadie conoce su compania mejor que usted. Sus
mayores preocupaciones (Phishing, perdida de informacion, etc.), su
infraestructura de correo electronico, regulaciones que usted necesite cumplir,
todos estos son factores Unicos a su organizacion y son las que determinaran
cual solucion es la mejor para usted. Cada organizacion va a tener sus propios
requerimientos y prioridades, esperamos que las preguntas formuladas
anteriormente le ayuden a tener una idea clara al momento de evaluar sus
opciones.

@ GlobalSign.



Conclusion.

A medida que las comunicaciones via correo electronico sigan

creciendo, el riesgo de usarlo seguira en aumento. Con amenazas
como el Phishing y la pérdida de informacion creciendo
diariamente, la seguridad electronica debe ser prioridad para todas
las empresas.

Usted ya conoce los riesgos de usar correo electronico. Usted ha
aprendido como las firmas digitales y el cifrado pueden ayudarlo a
mitigarlos. Usted ya posee el conocimiento para comparar
soluciones de seguridad de correos electronicos. Entonces, ahora
es hora de implementar un plan de seguridad de correos
electronicos para su empresa.

¢ Tiene preguntas? Nosotros tenemos las respuestas.

www.globalsign.com| ssl@interhand.net en Costa Rica
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GlobalSign hace posible que
usted firme digitalmente y
cifre sus correos electronicas
de forma facil

Firmar digitalmente y cifrar sus correos electronicos prueban el
origen del correo electronico, previenen la manipulacion del
mensaje, y protegen que la informacion confidencial caiga en las
manos equivocadas. Registrese para una demostracion de la
solucion de GlobalSign de firma y cifrado de correos electronicos
para que se dé cuenta que tan facil la seguridad de correos

electronicos puede ser.

CONTACTENOS PARA
UNA DEMOSTRACION
GRATIS.

Nos puede contactar via
Telefdénica al nimero
+506 2441-2411

O por correo electrénico
ssl@interhand.net

Dt AND

0 GlobalSign.




